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VELKOMMEN
Webinaret om Azure fundament 

starter om et øjeblik

7. december 2020 – Azure fundament
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Opnå mere med cloud – kom rigtigt i Azure
Velkommen til Azure webinar 7. december 2020
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Godt at vide

Webinaret bliver optaget.

Præsentation og optagelsen deles med jer efterfølgende.

Spørgsmål skrives i chatten.
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Program

09.05 Cloud computing er fremtiden

09.30 Det nøglefærdige Azure fundament 

– din genvej til sikker og effektiv datacenterdrift i Azure

10.10 Fra traditionel drift til forretnings IT via Azure

10.30 Spørgsmål, opsamling og anbefalinger til dit “næste skridt”
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Cloud computing 
er fremtiden
Martin Lundsgaard, 
Partner og CTO, timengo
+
Sebastian Karlsson, 
dansk divisionschef, Microsoft Azure
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Kravene til IT nu og fremover

Cyber-
sikkerhed

Tele sundhed

Høj
brugertilfredshed

IoT & Smarte
produkter

Grøn
omstilling

COVID & 
Mobile 

arbejdsformer

It-platforme og
gæld

Digitalisering

Kunstig
intelligens

Industrie 4.0

Digitale
oplevelser

Just in time 
optimering

Bæredygtighed

Love og regler
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IT virkeligheden

Drift og
ressourcer?Dagligdag Direktion, 

bestyrelsen

Er vi sikre. 
Overholder vi 

alle regler?

IT gæld

budgetter
Udvikling

IT som 
konkurrence 

vilkår
Forretningen, 
markedet
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Opnå mere med cloud
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Udvikling

35%

Drift

15%

Overvågning
Vedligeholdelse

Sikkerhed
Netværk

Opgraderinger

Videre udvikling
Implementring

Uddannelse
Forretningskrav

Procesoptimering
Compliance/GDPR

Datadrevet
udvikling

Intelligente
produkter

Kunstig intelligens
IoT

Service baseret
Automatiseret
Standardiseret

Leverandørstyring
Compliance/GDPR

Forretningskrav
Integration
Udvikling

Uddannelse
Procesoptimering

Datadrevet
udvikling

Intelligente
produkter

Kunstig intelligens
IoT

Muligheder med cloudTypiske forudsætninger
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§ ISO 27001:2013
§ ISO 27017:2015
§ ISO 27018:2014
§ ISO 22301:2012
§ ISO/IEC 27701:2019
§ ISO 9001:2015
§ ISO 20000-1:2011
§ SOC 1 Type 2
§ SOC 2 Type 2
§ SOC 3
§ CIS Benchmark
§ CSA STAR Certification
§ CSA STAR Attestation
§ CSA STAR Self-Assessment
§ WCAG 2.0 (ISO 40500:2012)

§ FedRAMP High
§ FedRAMP Moderate
§ DoD DISA SRG Level 5
§ DoD DISA SRG Level 4
§ DoD DISA SRG Level 2
§ NIST SP 800-171
§ NIST CSF
§ FIPS 140-2

§ PCI DSS Level 1
§ GLBA (US)
§ FFIEC (US)
§ Shared Assessments (US)
§ SEC 17a-4 (US)
§ CFTC 1.31 (US)
§ FINRA 4511 (US)
§ SOX (US)
§ FINMA (Switzerland)
§ FSA (Denmark)
§ NBB + FSMA (Belgium)
§ AFM + DNB (Netherlands)
§ European Banking Authority 

(EBA)
§ HIPAA BAA (US)
§ HITRUST Certification
§ GxP (FDA 21 CFR Part 11)
§ MARS-E (US)
§ NHS IG Toolkit (UK)
§ FERPA (US)
§ CDSA
§ MPAA (US)
§ FACT (UK)
§ DPP (UK)
§ GSMA

§ Canada Privacy Laws
§ China GB 18030:2005
§ China DJCP (MLPS) Level 3
§ China TRUCS / CCCPPF
§ EU EN 301 549
§ EU ENISA IAF
§ EU Model Clauses
§ EU – US Privacy Shield
§ GDPR
§ Germany C5
§ Germany IT-Grundschutz

workbook
§ India MeitY
§ Japan CS Mark Gold
§ Japan My Number Act
§ Netherlands BIR 2012
§ New Zealand Gov 

CIO Framework
§ Singapore MTCS Level 3
§ Spain ENS High
§ Spain DPA
§ UK Cyber Essentials Plus
§ UK G-Cloud
§ UK PASF

G LOBA L E INDUS T R I R EG IONA L E

AMER I K AN SK E

93 Compliance
regelsæt overholdes

Kapacitet, båndbredde, performance, redundans, 
responsetid i topklasse overalt på Jorden.

60+Azure
regioner

Microsoft Cyber Defense Operations Center 

>3,500 Sikkerhedseksperter i gang 24/7/365

6.5 trillion globale signaler behandles dagligt

DKK 6.7 mia årlig cybersikkerheds investering

Globalt Regler/loveSikkert

Verdens bedste drifts- og sikkerhedsfælleskab for MS baseret IT

Betal for det I bruger - ikke andet
MS drift + M365 og Azure 

cybersikkerhed, kan ikke gøres bedre -
Til nogen pris.

Reducér tid og penge brugt på dansk, 
eu og branche lovgivning/regler
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Værktøjer
Visual Studio
GitHub
PowerApps
Power BI

Azure Stack Hub Azure Stack Edge Azure Sphere

Edge enheder

HoloLens Azure Kinect

Web
Mobile
Mixed Reality
Containers
Events + Integration

Databases
Analytics
AI + Machine Learning
Internet of Things
Media

Serverløst

Infrastruktur

Compute Networking Storage Security Identity

Hvad kan Azure?
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Hvorfor MS cloud?

Viden, 
systemer, 

mennesker

360 graders 
sikkerhed

Teknologi & 
DataGrøn omstilling

Økonomi & 
risiko

Digitalisering

Blandet drift
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Rejsen til Azure

Eksisterende
IT Platform & systemer

Cloud datacenter
Bedre platform

Optimering
Web, data, mobil services

Containere

Services 
AI, Data analytics
IoT, RPA, media …

Migrér Transformér

Solid cloud platform / fundament
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Sikkerhed og sammenhæng

Containere IoT, RPA, media …

Solidt cloud fundament

Microsoft baseret Cloud platform

Cyber sikkerhed

Samarbejde, dokumenter 
& kommunikation PC & mobile enheder Cloud datacenter

Governance & moderne cloud drift

M365 E3+ AZURE
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Det nøglefærdige 
Azure fundament 
– din genvej til sikker og effektiv 
datacenterdrift i Azure
Jens Jakob Nørtved Winther, Cloud Innovation 
Director i timengo
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Agenda

timengos Cloud Platform tilgang

timengo Cloud Platform datacenter

timengo Cloudplatform datacenter foundament

DevOps and Infrastructure as Code

Next step
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timengos Cloud Platform tilgang

Best Practice Standardisering Automatisering Sikkerhed
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Cloud Platform – det nøglefærdige hus
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Cloud Platform Datacenter

Cloud Roadmap

(Plan)

Cloud Platform 
Datacenter 
fundament

(Byg)

Cloud Platform 
Datacenter 
Migration

(Flyt)

Cloud Platform 
Managed
services

(Drift)
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Cloud Platform Roadmap

• Indsigt Office 365 og Azure (hvad er mulighederne)

• Afdækning af eksisterende platform.

• Skræddersyet plan for rejsen op i skyen

• Overblik over økonomi relateret til migreringen 

• Overblik over den kommende økonomi for driften af platformen.

• Prioriteret rækkefølge for de steps der skal foretages for at 

komme sikkert i Cloud’en
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Cloud Platform Datacenter Foundation

Cloud Roadmap

(Plan)

Cloud Platform 
Datacenter 
foundament

(Byg)

Cloud Platform 
Datacenter 
Migration

(Flyt)

Cloud Platform 
Managed
services

(Drift)
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Cloud Platform Datacenter 
Foundation
- Leveres på baggrund af et Cloud Platform datacenter roadmap.

- Implementering lavet ud fra Azures præmisser.

- Implementering lavet efter gennemprøvet metode.

- Indeholder:
- Opsætning af logning, alerts, key vaults m.m.

- Opsætning af netværk herunder netværkssikkerhed og DNS.

- Opsætning af policies til styring af ressourcer, brugere m.m.

- Opsætning af Azure AD, domain services m.m.

- Opsætning af Recovery, Backup policies m.m. 

- Opsætning af Applikation gateway. 
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Cloud Platform Datacenter

Cloud Roadmap

(Plan)

Cloud Platform 
Datacenter 
foundament

(Byg)

Cloud Platform 
Datacenter 
Migration

(Flyt)

Cloud Platform 
Managed
services

(Drift)
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Cloud Platform 
Datacenter Migration
- Bygges på et Cloud Platform Datacenter Foundation

- Indeholder
- Assessment

- Azure Migrate
- Plan
- Økonomi

- Migration
- Opsætning af governance og guidelines for styring af forbrugsøkonomi.
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Cloud Platform Managed Service

Cloud Roadmap

(Plan)

Cloud Platform 
Datacenter 
foundament

(Byg)

Cloud Platform 
Datacenter 
Migration

(Flyt)

Cloud Platform 
Managed
services

(Drift)
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Cloud Platform Managed Service

timengo managed service
• Kundecenter

• SPOC
• Slutbrugersupport

• Personlig betjening
• Cloud Platform datacenter management

• VM management
• Monitorering
• Backup og backup management
• Patching og patchmanagement
• Logning og log management
• Anti virus management
• Provisionering og skalering af VM’er
• Support og fejlretning
• Servicevinduer etc.
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Cloud Platform Managed Service

timengo managed service
• Secure Score Guidance

• Sikkerhedsbulletiner
• Sikkerhedsconfigurationer

• Cloud Platform Windows Virtual Desktop Management
• Overvågning
• Patching
• Backup
• Antivirus
• Ændringsstyring

• Licens og Aftale Roadmap
• Intranet 
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timengo Cloud platform datacenter 
fundament
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timengo’s Cloud 
Platform Fundament 
• IaC (Infrastructure as Code)
• Navngivning
• Ressource struktur
• Sikkerhed
• Backup
• Governance
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Cloud Platform Fundament Indhold

Cloud Platform Fundament

Netværk

Virtual 
Gateway Expressroute

Management

Log Analytics Monitor Automation

• Kernekomponenter for drift i 
Cloud Platform

• Navnestandard for alle 
ressourcer

• Struktur for ressource grupper

• Cloud Platform Policies til 
governance
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Cloud Platform Fundament Opbygning

Cloud Platform Fundament

Network

Management

Naming and 
structure

Governance

Core

Directory 
Services

Shared 
Services

App
ERP CRM Business Apps
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Cloud Platform 
bygget med 
timengo’s knowhow 
i ryggen.
timengo’s Cloud Platform platform 
sikrer, at alle kan udføre deres arbejde 
på en agil måde og samtidigt efterleve 
de compliance regler som er sat 
centralt, som sikrer en skalerbar og 
sikker platform.
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IaC/DevOps
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Udvikling fra en infrastruktur leverandør 
til cloud leverandør

timengo
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Hvad er DevOps

A set of practices intended to reduce 
the time between committing a 
change to a system and the change 
being placed into normal production, 
while ensuring high qualitytimengo sluger pillen
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Infrastructure as Code (IaC)

• Kode som beskriver den ønskede
infrastruktur

• Idempotent – kan køres flere gange men 
laver kun ændringer for at komme 
tilbage til udgangspunktet

• Versions styring – alle kan se hvad der 
arbejdes på, kommentere, foreslå 
ændringer osv.
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Hvorfor IaC?

Tillid
• Hvordan er workloads konfigureret?
• Huskede teknikkeren at sætte alle 

flueben?

Gentaglighed
• Ligner vores Dev/test miljø vores 

produktion?
• Hvis vi skal skalere ud, starter vi så 

forfra?
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Hvorfor IaC?

Fejlfinding
• Hvilke ændringer er lavet den seneste 

uge?
• Hvis jeg nu ændrer det her flueben, 

hvilke konsekvenser får det?

Genskabelse
• I et DR scenarie, skal vi så genskabe 

data, eller hele servere
• Hvor hurtigt kan vi være oppe igen
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Sikkerhed
• Hvem kan ændre hvad?
• Hvem har ændret noget?
• Hvad hvis vores teknikker går rouge?
• Hvordan dokumenterer vi dette

overfor revision og myndigheder?

Hvorfor IaC?
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Development Workflow
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Dokumentation

Implementering af reference 
arkitekturen indeholde dybdegående 
dokumentation for alle komponenter.

Dokumentation for hver kunde 
indeholder kun informationer om hvor 
der afviges fra referencen, og hvorfor.

Simpel Markdown som versionsstyres 
og nem at ændre i.
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• Alle ressourcer i Cloud Platform har et navn

• Hvilke underkomponenter hører til hvad

• Governance med Cloud Platform Policy.

• Gode navnestandarder er lig med 
grundlaget for automatisering

Navnestandard

Eksempel på dårlig/ingen navnestandard
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Platform Ressource Groups

Platform Ressource Group 1

Platform Ressource Group 2

Core Ressource Groups

Core Ressource Group 1

Core Ressource Group 2

Application Ressource Groups

Application Ressource Group 1

Application Ressource Group 2

Application Ressource Group 3

• Fast struktur for ressourcegrupper
navngivning og indhold

• Gør rettighedsstyring enkelt

• Hvor kritisk er hvert komponent

• Governance via Cloud Platform
Policy

Ressource struktur
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Governance med Cloud Platform Policy
timengo standard som indeholder alle vores best-practices, compliance regler og 
omkostnings kontrol elementer.

Dette kan ses i portalen med indikation af compliance.
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timengo Cloud 
Platform Fundament

• Indeholder kernekomponenterne som
alle skal bruge

• Det bliver kontinuerlig forfinet og 
udviklet

• Levere en platform som er klar til
workloads
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Next step

Jens Jakob Nørtved Winther
Cloud Platform Azure product owner

jjn@timengo.com

Tlf.: 22 20 87 07

https://timengo.com/iot-innovation/

https://timengo.com/iot-innovation/
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Fra traditionel drift til 
forretnings IT via Azure
Steen Melby, 
Driftsansvarlig, UCN



UCN IT og Digitalisering
Steen Melby

UCN IT og Digitalisering
Steen Melby

10. november 2020

Fra Traditionel IT-Drift til 
Forretnings IT



UCN IT og Digitalisering
Steen Melby

Professionshøjskolen UCN

● 34 uddannelser på områderne
● Pædagogik, Sundhed, Business og Teknologi
● Videreuddannelse
● Forskning og udvikling
● Innovation

● 12.000 – 13.000 aktive brugere

● Fordelt på 6 Campus
● 4 i Aalborg
● 1 i Thisted
● 1 i Hjørring
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UCN IT og Digitalisering
Steen Melby

Vejen ud af ”Driftsfælden”

● 2015 – IT-Drift sidder i ”Driftsfælden”

● 90% af tiden gik med klassisk Drift (7,5 årsværk + mig selv)

● Evige ekstra investeringer i hardware

● 24/7/365 drift er utopi

● Radikal Strategi – vedtaget efterår 2015 på direktør niveau

● Netværk as a Service, Software as a Service

● Azure og O365 som primær platforme, Drifts løsninger med Partnere

● Ingen jern, ingen virtualisering - alt under OS væk
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UCN IT og Digitalisering
Steen Melby

Migrering ud af eget serverrum

● 2016

● Lukning af Disaster site

● Netværk as a Service 

● Migrering til SaaS løsninger (Exchange, ESDH, LMS etc. )

● Start migrering til Partner løsninger (Print, Ressourcestyring)

● Overblik over hvad der er tilbage i Serverrum

● Luk systemer som reelt ikke bruges

● Start opgrader og konsolider systemer på færre Servere

● Klargøring af Azure infrastruktur.
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UCN IT og Digitalisering
Steen Melby

Migrering ud af eget serverrum

● 2017

● Nedlukning af overvågnings systemer (SPLUNK, SCOM etc.)

● Gradvis migrering til Azure (Obs. På FW regler og afhængigheder)

● Færdiggørelse af migrering til partner løsninger

● Lukning af Serverum i december 2017
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UCN IT og Digitalisering
Steen Melby

Ny verden i It-Drift

● Office365 E3 og Azure – I 2019 Microsoft A5

● Bemanding 4,5 årsværk + mig selv (I dag laver jeg stort set ingen drift)

● Ekstremt stabilt 24/7/365

● Sager til IT-Drift falder med 90%

● Vi bruger max. 10% på Drifts opgaver

● 2018 bliver brugt til at blive ”dus” med den nye verden

● Log Analytics, Azure Backup (VM og SQL), Update Management (Automation)
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UCN IT og Digitalisering
Steen Melby

Nu bliver det rigtigt fedt – 2018 til 2020

● Styring af omkostninger
● Reserved instances, skalering af VM’er, Automatiseret Stop/start, Tags (omkostnings 

fordeling)
● Privileged Identity management (PIM) på alle Admin roller

● Enterprise Applications
● Udsultning af AD og ADFS

● Intune (Domain maskiner / politikker)
● Advisor (Cost, Security, Performance, Reliability)
● Identity Governance - Access Reviews
● Ansvar ud i organisationen / revisions spor
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UCN IT og Digitalisering
Steen Melby

Projekter i IT-Drift - fra Nu til 1. september 2021

● 4 årsværk + mig selv involveret

● Teams til Undervisning

● Organisatoriske Teams 

● Aflivning af traditionelle Fil Drev

● Nyt HR- og studieadministrativt system (kilde til IDM)

● Nyt IDM

● Intune – MDM

● Alle typer af enheder

● AutoPilot, Sikkerhed, software deploymet osv.
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UCN IT og Digitalisering
Steen Melby

Hvordan har organisationen taget i mod 

● Vi har aldrig haft så høj bruger tilfredshed 

● Organisationen har svært ved af følge med

● Det er ikke længere IT der bremser nye tiltag
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UCN IT og Digitalisering
Steen Melby

COVID

● Covid i UCN

● Undervisning og eksamener lagt Online

● Ansatte arbejder hjemme

● ET TILTAG – Internet forbindelsen blev opgraderet

● Ansatte PC’er går automatisk på VPN
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UCN IT og Digitalisering
Steen Melby

Succes historier

Microsoft Customer Story
KMD – Netværks as a Service

Timengo Case story
Steen Melby
stm@ucn.dk
7269-0259

https://customers.microsoft.com/en-AU/story/795890-ucn-azure-office365-education-denmark-en
https://www.kmd.dk/indsigter/brugertilfredsheden-i-groent-paa-ucn
https://timengo.com/projects/case-story-ucn/
mailto:stm@ucn.dk
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Opsummering 
– og et godt tilbud 
Martin Lundsgaard, 
Partner og CTO, timengo
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Evaluér eventet ved at følge det link vi 
ligger ud i chatten.

Tak. Det betyder meget for os.
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Tak for i dag!
Vi glæder os til at se dig til næste event 
i det nye år...

Rigtig glædelig jul!




