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Godt at vide

Py Webinaret bliver optaget.

9:: Praesentation og optagelsen deles med jer efterfalgende.

E; Sporgsmal skrives i chatten.
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09.10 Effektiv cybersikkerhed nu og i fremtiden

09.40 Nar cloud skaber sikkerhed og tillid
10.00 Cybersikkerhed ud fra et zero-trust princip

10.45 Konstant opdateret cyberforsvar - som en service

11.00 Opsamling og anbefalinger til dit “naeste skridt”
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Effektiv cybersikkerhed
nu og i fremtiden

eeeeeeeeeeeee



Sikkerhed | en digital verden

‘ Offentlig IT
‘ Sensorer Q
Fartgjer ‘ Energi
Systerph Q Cloud ‘ O Partnere
O Borgere Q
Markeds ‘
pladser
Udstyr ‘ Q O
Kunder

Mobile ‘ On-premise
Veerdi enheder
Leverandgrer kaeder

O
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Udfordringerne i en Zero Trust verden
|dentitetsbaserede angreb er
steget med >800% siden 2018
Information er det mest attraktive
mal for angreb

96% af alt malware er bygget til
at eendre sig selv konstant

Firmaer bruger i gennemsnit 34
forskellige IT sikkerhedslasninger

timengo | 8




Udfordringer Losninger

|dentitetsbaserede angreb er
steget med >300% | 2018

Information er det mest
attraktive mal for angreb

o
&

Benyt identitetsbaseret beskyttelse

Beskyttelse skal fglge data

96% af alt malware er bygget til

| Opdag angreb hurtigt, reagér
at &ndre sig selv konstant

automatisk og beskyt enheder

Firmaer bruger i gennemsnit 34

Hgjeste sikkerhed = svageste led
forskellige IT sikkerhedslasninger

- Brug fa integrerede Igsninger

© | V|V |
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Essensen i Zero Trust og cybersikkerhed

m— ZERO TRUST ———

BEGRANS
ADGANG 0OG
PRIVILEGIER

VALIDER VALIDER
BRUGER ENHED

DATA- DATACENTER-
SIKRING SIKRING
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Vabenkaplobet
anno 2020

“Pd 1 mdaned i 2019 introduceres der flere nye
cyberangrebsmetoder, end der gjorde tilsammen fra
2014 til 2017”

Cyber angreb er big business. Et ukendt hul i ex
Windows har en markedsvaerdi pa ca.

1 mia DKK.

Microsoft365 er den platform, som flest angreb rettes
mod.

Hjemmearbejde har acceleret cyberkriminalitet
eksponentielt

Hvis William Demant og Meersk kan blive ramt.....

timengo | 12

42.8%

Af alle phishing angreb
er baseret pa et
Microsoft document
format.

66 /7%

Stigning i angreb pa én
maned af Covid 19
pandemien.

30 %+

af alle PC'ere | danske
virksomheder er ikke
beskyttet mod kendte
huller (exploits).

€262 mia

| realiserede tab (EU
2019), direkte relateret
til email baserede
angreb af virksomheder.




IN CASE OF
CYBERATTACK

Hvad kan den enkelte
virksomhed gore ved

det? BREAK GLASS
AND PULL CABLES
Viden
tid

okonomi

timengo | 13
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Hvad gor Microsoft ved det i skyen ?

Cyber Defense
oo 80 o0

m Operations

Center

Mal Protecti . i . . . .
diware Frotection Cyber Hunting Teams Security Response Digital Crimes Unit
Center Center

s @ EH 1| O 9 O d B O

Conditional  Cloud App Event Rights Key  Security Active Windows Office 365 SmartScreen
Access Security Management Management Vault  Center Protection Service  Update Advanced Threat
Protection

= O e
&l ©
_ e,

Identitet Apps & Data Infrastruktur Enheder

Advanced @re ;f“";

Threat Active  Directory
Analytics Directog

3 A N
/\ (-8\
i AW\ (

timengo | M365 Ex kunder udnytter typisk <20% af sikkerheden timengo.
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Det store paradoks
75% af sikkerheden udnyttes ikke

Microsoft har taget udfordringen op, og bygget cloud
platforme, der kan levere en meget komplet I@sning
pd cybersikkerhed og Zero Trust udfordringerne.

Der indgdr hundredvis af sikkerhedsteknologier, fra
Windows 10 til Azure, til globale sikkerheds Al’er. De
skal dog designes og konfigureres rigtigt, og i
sammenhang far virksomheder kan realisere vaerdien
af dem.

timengo’s mission er at levere én samlet Cloud
Platform, der effektivt og gkonomisk realiserer den
fulde veerdi af Microsoft cloud hos vores kunder.

74 _Top phishing themes in 2019

Generic Email Credential Harvesting
Office 365 Account Phishing
Financial Institution Phishing
Microsoft OWA Phishing

OneDrive Phishing

American Express Phishing
Chalbhai Generic Phishing

Adobe Account Phishing

Docusign Phishing

Netflix Phishing

Dropbox Account Phishing

LinkedIn Account Phishing

Apple Account Phishing
Postal/Shipping Company Phishing
Microsoft Online Document Phishing (Excel and Word)
Windows Settings Phishing

Google Drive Phishing

PayPal Phishing

timengo.
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timengo’s tilgang til cloud

Mere end 40.000 timers implementering, udvikling A o
og metoder, puttet pa flaske, sa vores kunder kan UI,QL] A L’ o

komme pa den samlede Microsoft Cloud Platform ® P ® Py
sikkert og effektivt

PLAN BYG FLYT DRIFT
Overblik og plan: Roadmaps Etablér, konfigurer og byg Flyt nuvaerende drift til Drift af Cloud Platform
til skonomi, platform og M365, Azure services og den nye services. og Economics.
innovation. rigtige aftale.
« Seet de 3000 flueben rigtigt
 Sikkerhed & sammenhaeng
» Effektivimplementering o —
VA \ ol % \ L \ —
| t tm d . |_|_ | tf m T~ DN SAMARBEJDE, ‘ U=el] o
° J CLOUD DOKUMENTER 0G ) )
ntegrere ed jeres platio FUNDAMENT ‘ Vbl ‘ KOMMUNIKATION ‘ P o ‘ DATACENTER
» Fundament for Cloud Innovation
Licens- og Brugersikring og Post og kalender Udrulning Datacenter
betalingsplaner validering fundament
Samarbejde Windows PC
Brugeridentitet Enhedssikring og Backup
validering Dokumenter Mobile enheder
Governance Overvagning
Datasikring Kommunikation

Azure services
Datacentersikring

timengo.
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Cyber Security Roadmap
*It-sikkerhedsbehov kortlaegges
*Opsummerende rapport
*Prioriteter og anbefalinger

Konfiguration og implementering
*Brugersikring og validering
*Enhedssikring og validering
* Datasikring
» Datacentersikring
*Implementering og konfig. af Secure Score

=
=
Lo
O
n
.
)
2
=,
)

- 0g hold den lgbende opdateret

Lebende sikkerhedsbulletiner

+| skal ikke fglge med i alt hvad der kommer fra Microsoft
* Daekker: Windows 10, EMS, Office365 og Azure

Anbefalinger
*Hvad skal | konkret ggre for at holde platformen opdateret

*Brugersikring og validering
*Enhedssikring og validering
* Datasikring

» Datacentersikring

Feerdiglavede opdateringer til Jeres M365/Azure platform

« Konfigurationer der kan importeres direkte i
Jeres cloud platform

timengo.
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Cybersikkerhed ud fra
et zero-trust princip
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Cloud Cybersikkerhed

Baseret pa zero trust

ZERO TRUST

BEGRANS
ADGANG OG
PRIVILEGIER

VALIDER VALIDER
BRUGER ENHED

DATA DATACENTER
SIKRING SIKRING
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Phishing

Hvorfor er det et problem

Hvordan gaer angriberen
Hvordan kan det se ud for brugeren
Hvad er slut resultatet?

Hvordan kan timengo Cloud Platform
veere med til at beskytte jeres brugere

timengo | 22
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Hvor stort er Phishing i 2019 - 20207

Its big business - 2019 tab er estimeret til 26.2 Milliarder €
2 ud af 3 phishing sites bruger nu HTTPS

Flere PaaS sites derude

667% flere phishing kampagner under Covid19 pa bare en maned

https://www.enisa.europa.eu/publications/phishing

timengo | 23



https://www.enisa.europa.eu/publications/phishing

Phishing - Angriber

Identitets eksempel: Credential harvest

(63) & https://www.sharepointen.com/eur/login?id=N1lyaElzR1... ¢ ¥E

« Opretter side til login der afspejler Microsoft
365 login page

« Sender mails til slutbrugeren med link til siden B Microsoft
Sign in

Email, phone, or Skype

Next

No account?Create one!

Can't access your account?

timengo.

enter the cloud
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Phishing - Slutbrugeren

Identitets eksempel: Credential harvest

Bestilling af adgang til VPN allways on

. T Kristian Berggren - timengo <
« Modtager klikker pa link @ krb@tinengo.com> 5 5 ©
- Taster brugernavn og kode i login feltet e

For at bestille VPN allways on skal du klikke pa nedenstaende
link

Bestilling af VPN Allways on

Med venlig hilsen

Kristian Berggren
Principal Cloud Consultant

timengo.
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Phishing - Hvad sa nu?

Credential harvest - Endgame

« Adgang til data som brugeren har adgang til
 Kontakter
* Filer
* Sites
« Systemer - '
« VPN ? Med tilhgrende adgang til onprem ! e o p

timengo.

ter the clo
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Phishing - Hvordan stopper vi det?

* Block Legacy Authentication

Conditional Access  Enable MFA

* Block Downloads sammen med Cloud App Security

* Risk based Remidiations
* Forced Password change

ldentity Protection

« Safe Links

Defender for Office 365 BRSNS

* AntiPhishing

* SmartScreen filter
* Endpoint detection and response (EDR) in block mode

Defender for Endpoint

timengo | 27




Conditional Access

Block Legacy
Authenticaton

» Blokerer IMAP, POP3
og SMTP adgang

* Tvinger MFA igennem

timengo | 28

MFA logon prompt

* Sikrer en ekstra validering
af brugeren

Block Downloads

« Kombineres med logins
fra ukendte enheder

timengo.
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Conditional Access & Cloud App Security
MFA og Block Downloads

a" Microsoft &

officeuser2@demo365.dk a

Approve sign-in request

© We've sent a notification to your mobile device. Download blocked

Please open the Microsoft Authenticator app to

Downloading Domain Controller.txt is blocked by your organization's security policy.
respond.

Having trouble? Sign in another way

More information

Microsoft Cloud App Security

timengo | 29
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Azure Identity Protection

Real Time Sign in risk

* Travel time
« Unfamiliar locations
 Low reputation locations

Risk Policies
« Medium Risk - Require MFA
* High Risk (Credential Theft)
» Require MFA
» And Require Password Change
* Or
* Block user

timengo |

\ User attempts to sign-in

v

Azure
Active Directory
Azure AD calculates real-time sign in risk

based upon sign-in properties

P"

Real-Time Sign-In Risk
Level

Identity Protection aggregates the user's
real-time sign-in risk and existing user risk
to generate the user's risk level

User RlSk
Level

Existing User Risk
Level
v

Azure AD evaluates the
user's risk level against
any identity protection
policies applied to the
given user

«

Scenario 1: There is no user risk,
user risk doesn't meet the policy
= threshold, or policies are not
g applied to the user

Identity
Protection
Policies

Scenario 2: The user risk level

threshold and the policy is applied
to the user

meets the Identity Protection policy |

The user completes
the sign-in without
being challenged

=)

Azure AD prompts the
user for MFA/password
change or they are
blocked (according to
policy)

D

timengo.
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Azure Identity Protection - User experience
Low to Medium Risk

L YT
Microsoft

; ]

m" Microsoft

officeuser@demo365.dk
officeuser@demo365.dk . . .
Verify your identity
Suspicious activity detected | T
25 Approve a request on my Microsoft
7 2 e v Authenticator app
We've detected something unusual about this sign-
in. For example, you might be signing in from a new - _
location, device, or app. Before you can continue, we [123] g;: a verification code from my mobile
need to verify your identity.

) More information
Cancel Verify

Back

timengo | 31 tlmengo'
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Azure Identity Protection - User experience
High Risk - Autoremidiation

" HE pj:
mE \icrosoft me Microsoft
=. Microsoft officeuser@demo365.dk officeuser@demo365.dk
: - - Update your password

officeuser@demo365.dk Verify your identity pdate yourp

""""""""""""""""""""""""""""""""""""""""""" As someone else may have access to your account,
Your account is at rISk 2\ Approve a request on my Microsoft you need to choose a new password. Don't use the

v Authenticator app same password that you use for other sites.
To help you - and only you - get backinto ([ .
officeuser@demo365.dk, we need to verify your -urrént password
identity. @l Use a verification code from my mobile
app

New password

Cancel More information Confirm password

timengo | 32 tlmengo-
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Azure Identity Protection - User experience
High Risk - Block User

B8 Microsoft

officeuser@demo365.dk

Your account has been blocked

We've detected suspicious activity on your account.
Please contact your admin.

Sign out and sign in with a different account

More details

timengo | 33




Defender for Office 365

Safe Links og Safe Attachments

timengo |

34

.
.
LTTT

Sender

Detonation chamber
(sandbox)

Behavioral analysis with
machine learning

Executable?
Registry call?

Elevation?

Unsafe Safe

v

Safe Attachments @
Supported file type

Clean by AV/AS filters
Not in Reputation list

a Microsoft Office 365

!

Exchange Online @
Protection

Multiple filters

Three antivirus engines

Safe Links rewrite

Safe Links @

Continuously updated lists of
malicious URLs

URL detonation

@ EOP —The sender's reputation is

Recipient <

'
L4

.
(A gl 7

-

protected by sending messages
through a “high risk” pool to
ensure protection of the
Organization’s reputation

Safe Attachments — Protects users
against exploits in email
attachments

Safe Links — Protects users from
sites with malicious content, i.e.
phishing sites

suugy
% ‘e
.

.
.
Yauns®

Yaaus®

.

timengo.
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Safe Attachments & Safe Links

ATP Dynamic Delivery

Your attachments are currently being scanned by Advanced Threat Protection:

In the meantime, click the available previews of your attachments. The attachments without content
preview will be available once the ATP scan is complete by reopening the message. The message will
be marked as unread in your message list once scanning is completed.

Once we complete the scan for the message this message will be replaced with either the attachments
where the attachment scan verdict is clean, or with an unsafe attachment blocked message.

Learn more about Advanced Threat Protection and previewable supported file types...

timengo | 35

Safe link

https://techcommunity.microsoft.com/t5/microsoft-
defender-for-endpoint/bg-p/MicrosoftDefenderATPBlog

https://eur01.safelinks.protection.outlook.com/?url=htt
PS%3A%2F%2Ftechcommunity.microsoft.com%2Ft5%2F
microsoft-defender-for-endpoint%2Fbg-
p%2FMicrosoftDefenderATPBlog&data=04%7C01%7Ckrb
%40timengo.com%7C6431aa6d3aal14c99b48f08d88d5e
971c%7C3t55¢c8ceb644d4062afc9998ae72a282a%7C1%7
C0%7C637414784889703926%7CUnknown%7CTWFpbG
Zsb3d8evyJWIjoiMC4A4wLjAwWMDAILCJQljoiV2IuMzIiLCJBTIl
6lk1haWwiLCIXVCI6Mn0%3D%7C1000&sdata=FWIslGzu
L‘;A)2(|)39LF3tzaJndV3iYTriCQHOH4WvoaiquII\/I%3D&reserv
e =

timengo.

enter the cloud



https://techcommunity.microsoft.com/t5/microsoft-defender-for-endpoint/bg-p/MicrosoftDefenderATPBlog

Anti Phishing

Beskytter mod
 Impersonated users / domains

* Ekstra beskyttede brugere
« CEO = Glenn Ngrgaard - timengo
« CEO Email = gn@timengo.com

» User Recieves mail

« From = gn@bingo.com
« Navn = Glenn Ngrgaard
« Action = Quarentine e-mail

timengo | 36


mailto:gn@timengo.com
mailto:gn@bingo.com

Er det sveert?

Demo

timengo | 37



Attack and Defence vectors

|dentitet

Enheder

Data

Microsoft 365 E5 Security

Microsoft 365 E3
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3
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Konstant opdateret
cyberforsvar
- SOm en service
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timengo cyber-sikkerheds advisory service

Industri anbefalinger
Anbefalinger til
Microsoft 365 SecureScore og
Defender for Endpoints

timengo cyber-sikkerheds
advisory service

timengo erfaringer

timengo WindowsSecure Formalet med timengo cyber-sikkerheds advisory
- service er at saetter virksomheden i stand til at Igbende — . : :
) opretholde et hgjt sikkerhedsniveau baseret pa timengo Sikkerheds advisories
Microsoft 365 SecureScore reference arkitektur. Der vil Isbende komme advisories

for at vedligeholde sikkerhedsniveauet og udnytte . . . .
timengo og Microsofts sikkerheds anbefalinger optimalt. An befallnger til ko nflgu rations

indstillinger og automatiseringer

_ med, Endpoint Manager og
Security Baseline powershell
timengo cyber-sikkerheds anbefalinger

Defender for Endpoint

timengo.

enter the cloud
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timengo cyber-sikkerhed

Overordnet anbefalinger

Brugersikring og validering

Enhedssikring og validering

Datasikring

Multi-Factor, Conditional access. For hjlp til at beskytte,
sikkerhedsovervage og rapportere baseret pa brugerens login til
platformen med en ekstra validering (App, SMS eller opringning). Med
Conditional Access kan det ggre betinget af det scenarie brugeren
befinder sig i (Placering, enhed, compliance etc.)

Selfservice Password Reset. For nemt og sikkert brugerdrevet skift af

password, samt integration med Identity protection.

Identity protection og Defender for Identity. For Avanceret Al bruger
sikkerhed og identificering af mistaenkelig brugeradfaerd pa AD og
AAD.

WindowsSecure. For sikring af arbejdspladser ud fra tre niveauer.
Fglger desuden vigtige anbefalinger fra SecureScore og Defender for
Endpoint

Enterprise State Roaming. For sikker synkronisering af bruger og
program indstillinger. Gaelder indstillinger sasom, temaer, browser,
passwords og sprog etc.

OneDrive known folder backup. For at sikre der tages backup af
dokumenter, billeder og desktop fra den lokale PC

Defender for Endpoint. For avanceret beskyttelse af arbejdspladser
inklusiv web beskyttelse (voksent indhold etc).

Cloud fundament

Information Protection. For sikring af data uanset hvor data befinder
sig

Data Loss Prevention. Forbygger utilsigtet handlinger, der tages ved
arbejde med fglsomme data og forhindre utilsigtet, tab, brug og
offentligggrelse af dem.

Retention. Sikre virksomhedens livscyklus for e-mail og dokumenter
ved at opbevare indhold og fjerne indhold nar det ikke laengere er
ngdvendigt eller kraeves slettet.

Cloud App Security. For omfattende synlighed, kontrol og forbedret
beskyttelse af virksomhedens data i cloud applikationer. Identificere
over 13.000 apps fra alle enheder - og fa risikovurderinger og Igbende
analyser.

Defender for Office 365. For at beskytte e-mail og dokumenter mod
malware-angreb og forhindrer brugerne i at fa adgang til skadelige
vedhaftede filer eller farlige websteder via links.

Licens. Microsoft 365 E3 / E5 security

Identitet. ADConnect med synkronisering af passwords og enheder for
anvendelse pa tveers af platformen, sdsom password reset, enheds
konfigurationer etc.

Privilegerede konti. Priviliged Identity Management for handtering af
privilegerede kontis. En konto skal aktiveres fgr rettigheder tildeles, og er
typisk tidsbetinget.

timengo | 41
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Indhold via Teams

» Adgang til advisories og andet indhold
via Teams

« Alle advisories vil indeholde anbefaling
og konfiguration

« En raekke anbefalinger vil desuden blive
leveret som automatiseringer

« Mulighed for chat og dialog med
timengo og andre virksomheder pa
services

42
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Teams

Q timengo cyber-sikkerheds advisory se...

Genenl

Advisories

@ Advisories Posts Files + @

@ Team 5 Guests
fg
{ ]

St Meet

ans{iBn Berggren - umengo (/3

Microsoft Defender Advisories

Defender sikkerhedsomradet er nu opdateret pa det nye site og du kan finde dokumenteme for falgende advisories
* Defender for Endpotints, Identity og Cloud App Security
* Defender for Endpoints - Enable EDR in block mode

» Nafandar fnr Fndnninte . Enahla \Wakh Cantant Ciltarina

m:} 09-10-2020 timengo cyber-sikkerheds advisor - Def... *** @ 22-08-2020 timengo cyber-sikkerheds advisor - Def... ***

@W 22.08-2020 timengo cyber-sikkerheds advisor - Def... *** @ 22-09-2020 timengo cyber-sikkerheds advisor - Def... ***

ﬁ;} 22-09-2020 timengo cyber-sikkerheds advisor - Def... - @_\ 23-10-2020 timengo cyber-sikkerheds advisor - Def... -

 Reply

Thomas Nielsen - timengo 10 M Edited

Exchange Online - Disable IMAP, POP and ActiveSync
Defender sikkerhedsomréadet er nu opdateret pa det nye site og du kan finde dokumenterne for felgende advisories
Exchange Online - Disable IMAP, POP and ActiveSync

@ 09-10-2020 timengo cyber-sikkerheds advisor - Exch... |

timengocyber-sikkerhedsadvisoryservice > Advisories
Reply

Thomas Thorup - timengo  10/29 12:42 PM
Compliance Policies

Compliance policies er nu opdateret pa det nye site og du kan finder dokumenteme p3 folgende advisories.

timengo.
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Opsamling & naeste skridt

2 * MS Cloud sikkerhed = 360 graders model for zero trust cybersikkerhed
Va be n ka p I @ bet 0 * Hvis | har en MS baseret infrastruktur er det vejen at ga

. « Udnyt det | betaler for: M365 E3/E5 og Azure sikkerhed
U d nyt pote Ntia | et * Det er komplekst at fa MS cloud sikkerhed optimalt konfigureret

* Fa et cybersecurity roadmap/projekt | gang

* Fglg med i trusselsbilledet

Ved | Ige hO | d d et * Folg med | eendringer fra Microsoft

* Eller outsource det: Fa en cybersecurity advisor service

Europeeisk status rapport pa phishing angreb: https://www.enisa.europa.eu/publications/phishing

timengo.
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https://www.enisa.europa.eu/publications/phishing

Evaluér eventet ved at folge det link vi
ligger ud i chatten.

Tak. Det betyder meget for os.

timengo | 44 tlmengo'
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Tak for i dag!

Vi glaeder os til at se dig til neeste event...

7. december kl. 09.00!

timengo | 45

Jeg vil gerne
deltage

tim
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